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CERTIFIED

Sicherheitsstandards schnell
und sicher erfiillen.

Mit automatisierten Unit- und

Integrationstests fur C & C++.

The Software Quality Company

E]#SYSTEMS

Wir geben Gas, damit Ihre
Software besser wird



EﬁlSYSTEMS

The Software Quality Company

Cantata Highlights

auf einen Blick

» Automatische Erstellung von Test-
geriisten und Testfallen

Unterstiitzung fiir unterschiedliche
Plattformen und integrierte Tool-
Chains

Anwenderfreundliche Eclipse-GUI
und in C/C++ geschriebene Tests

Anforderungen konnen bidirektional
rlickverfolgt werden

Einzigartige Funktionsaufrufsteuerung
(Wrapping) zum Simulieren, Abfangen
und Uberpriifen von Aufrufen

Flexible User Code Einbindung

Unterstiitzung von Test Driven
Development (TDD)

Integrierte Analyse der Code-
abdeckung

Automatisierte Regressionstests

Automatische Aufbereitung der Tests
nach Codedanderungen

Kostenloses Zertifizierungskit fiir alle
wichtigen Sicherheitsstandards

Unterstitzte Testtypen:

Black-Box-Tests / White-Box-Tests
positive / negative Tests
Anforderungstests / Robustheitstests
einzelne / groRe Eingangsdatensdtze
funktions- / objektorientierte Tests
Tests von Code / Header

Aufrufsimulation / -steuerung
(Wrapping)

Isolations- / Integrationstests
Host- / Targetausfiihrung

Anforderungstests / Baselinetests

Cantata arbeitet mit Ihrer Umgebung

Cantata wird auf Windows®- und Linux®-Host-Betriebssystemen mit einer Built-on-
Eclipse®-IDE, als Eclipse®-fahiges Plug-in-Set und als Visual Studio Code
Erweiterung installiert. Es unterstiitzt GCC- und Microsoft Visual Studio® Compiler.
Ergdnzt wird Cantata durch eine Reihe eingebetteter Entwicklungs-Toolchains:

IDEs / RTOSs W Build-Integration/ Continuous Integration
GCC, Microsoft, Cross-Compiler M Software-Konfigurationsmanagement
Debugger W Anforderungsmanagement

Build-System Einstellungen von Nicht-Eclipse-Toolchains werden automatisch in
Cantata-Testprojekte importiert. Um zu erfahren, wie Ihre Tools und Plattformen
unterstiitzt werden, kontaktieren Sie bitte QA Systems.

Tests uneingeschrankt auf Zielumgebung ausfiihrbar

Fiir Cantata gibt es keine Lizenzeinschrankungen auf der Zielumgebung. Dafiir sorgt
der eingebaute Assistent. Die Bibliotheken und Konfigurationsoptionen sind mit
Ihrem Code kompatibel. Sie sind zudem getestet und zertifiziert fiir sicherheits-
kritische Projekte. Der Austausch von Deployments macht es einfach eine Gruppe
von Tests auf verschiedenen Targets fiir verschiedene Produktvarianten zu vewenden.

Tests einfach und flexibel. Auch auf Ihrer Zielplattform

Tests mit Cantata sind als ausfiihrbare C/C++-Dateien aufgebaut. Sie laufen auf
einer Zielplattform genauso wie Ihr eigener Code auf einem

Simulator Emulator M physischen Target-Board

Zur Diagnose und fiir das Reporting werden Funktions- & Abdeckungsergebnisse
zum Host zuriickgeleitet. Dieser Prozess verlduft vollautomatisch und verwendet
Cantata Makefiles. Zusammen mit Testskripten und der individuellen Targetanbin-
dung wird einfach und flexibel von der GUI oder der Kommandozeile aus auf der
Zielplattform getestet.

Development Host Target
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Target Target
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Flexibler Testrahmen

Ein flexibler Testrahmen (Testskripts und eine unterstiitzende Bibliothek) ermdglicht
jede beliebige Kombination von Testarten - sowohl fiir Unit-Tests, als auch fiir
skalierbare Integrationstests. Tests konnen in einer GUI oder direkt als C/C++-Code
bearbeitet werden. Sie laufen auf Host- wie auch auf Zielplattformen.
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Gute Griinde fiir Cantata ?E
u
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Standards einhalten: einfach und kostengiinstig rertftere
e ziertrur:

ISO 26262:2018
EN 50128:2011/A2:2020
EN 50657:2017
IEC 62304:2006
IEC 61508:2010
IEC 60880:2006

Cantata ist die Gesamtlosung, welche die Testanforderungen fiihrender Sicherheits-
standards an Unit- und Integrationstests erfiillt.

Cantata ist vom TOV Saar gepriift und zertifiziert. Das Cantata Zertifizierungskit
hilft Ihnen, Ihre Software einfacher zu zertifizieren.

Wie werden Sicherheitsstandards bei der Softwareentwicklung eingehalten? Das
herauszufinden, ist schwierig und mit viel Zeitaufwand verbunden - zumindest
ohne Cantata! Die Leitlinien der Standards sind in Cantata enthalten. Sie erfiillen
also automatisch alle Anforderungen an dynamische Tests. Das macht standardge-
maRes Programmieren schneller und kostengiinstiger.

BFe b

Quialifizierbar fur:
DO-178C / DO-330

p3

Weitere Standards auf Anfrage

Softwareausfall? Gefahr gebannt!

Was ist schadlicher fiir den Ruf eines Softwareunternehmens als eine Riickrufaktion? Und teuer wird es auch. Denn der
damit verbundene Aufwand iibersteigt hdufig die Entwicklungskosten. Mit Unit-Tests vermeiden Sie Fehler, bevor diese
wirken kdnnen. Das spart Aufwand, Nerven und Geld!

Mit Cantata sind Sie schneller am Markt. Denn je friiher Fehler entdeckt und eliminiert werden, desto sicherer halten Sie
Entwicklungspléne ein. Und desto besser lassen sich einzelne Komponenten integrieren.

Cantata verschafft Rechtssicherheit. Mit Cantata getestete Software besteht auch vor Gericht. Denn sie entspricht dem
State of the Art der Softwareentwicklung.

Kostenvorteil Automatisierung

Tests mit Cantata konnen hochgradig automatisiert werden. Das senkt die Kosten und den Aufwand auf ein Mindestmal3.
Das gilt fiir alle testrelevanten Bereiche:

» Testrahmengenerierung » Tests auf Host- und Zielplattformen
» Testfallgenerierung » Ergebnisdiagnose und Berichte
> Baseline-Tests auf Legacy Code » Regressionstests fiir die Continuous Integration

Auch das hilft Ihnen, Kosten zu senken: Cantata ist eng verzahnt mit Cross-Compilern und Entwicklungsumgebungen sowie
DevOps-Workflows. Das macht es Entwicklern einfach, Cantata in jede beliebige Toolchain zu integrieren. Zusammen mit
den intuitiven C/C++-Codetests in Eclipse GUI oder Code Editoren ist Cantata die beste Losung: kostengiinstig und schnell
zu erlernen!

Schneller am Markt

Bessere Software oder schneller am Markt? Mit Cantata geht beides! Wer qualitativ hochwertige Software schnellstmdglich
marktreif haben méchte, kommt an Cantata nicht vorbei.
» Cantata verbessert die Zusammenarbeit Ihrer Entwicklungsteams. Und auch deren Effizienz. Und es verkiirzt
die Integrationszeit der einzelnen Softwarekomponenten.
> Bessere, effektivere Zusammenarbeit plus schnellere Integration der Komponenten - das bringt den Zeit- und
Kostenvorteil!

Auf einen Blick: CANTATA :::

v



Test Driven Development (TDD)

Mit Cantata kdnnen Tests geschrieben werden, sobald Funk-
tionsprototypen in Header-Dateien erstellt wurden. Auf diese
Weise kann der Testrahmen erstellt werden, bevor der Hauptteil
der zu testenden Software vollstindig implementiert ist.
Cantata fiir TDD erweitert die traditionellen Black-Box-TDD-
Techniken, indem es den Zugriff auf umfassende White-Box-
Tests fiir gekapselte Code Interna wie private oder statische
Daten und Funktionen ermdglicht.

Black-Box/White-Box

Die hohe Automatisierung im Tool unterstiitzt beim Erstellen
umfassender, praziser Black-Box und effizienter White-Box
Tests. Griindliche Black-Box Tests vollziehen sich durch Test-
vektoren mit vordefinierten und vom Nutzer erstellten Mas-
sen- und Randdaten. Der kombinatorische Effekt wird standig
mitberechnet und angezeigt, und auch ein CSV Export und
Import grolRer Datenmengen ist moglich.

Die granularen Instrumentierungsoptionen in Cantata ermdg-
lichen den Zugriff auf gekapselte Daten und Code. Dies ge-
schieht ohne bedingte Kompilation, und sowohl statische als
auch private Funktionen und Variablen werden unmittelbar
vom Testskript aus zuganglich. Der Nutzer kann durch Instru-
mentierung flexibel Code zu Testzwecken hinzufiigen, ohne
den Originalcode zu verdndern.

Robustheitstests

Robustheitstests sind einfach durchfiihrbar. Dafiir sorgen
Cantata Regelsdtze mit vorher festgelegten Werten fiir die
Grunddatentypen. Samtliche zuganglichen Daten werden auto-
matisch auf versehentliche Anderungen gepriift.

Objektorientierte Tests

Cantata objektorientierte Test-Styles sind mit einer automati-
sierten Testfallwiederverwendung iiber parallele Vererbungs-
hierarchien ausgestattet. Dazu verfiigt Cantata iiber eine auto-
matische Testklassenvererbungsstruktur fiir vererbte Klassen.
Abstrakte Basisklassen (ABCs) oder rein virtuelle Methoden
konnen automatisch implementiert werden.

Objektorientierte Tests von Cantata werden als Klassen fiir Test-
methoden, Templates oder Klassencluster implementiert. Damit
es einfacher wird, C++-Tests isoliert durchzufiihren, muss die
Kette der Klassenabhdngigkeiten unterbrochen werden. Das
macht Cantata automatisch, indem es Klassenabhédngigkeiten
auf nicht festgelegte Referenzen automatisch lokalisiert und
aufhebt.

CANTATA :::

Einzigartig: Die Cantata
Funktionsaufrufsteuerung - Wrapping

Cantata generiert automatisch Testelemente, um alle Funktions-
aufrufe der getesteten Software sowohl zu simulieren (Stubs) als
auch abzufangen (Wrapper), wobei Folgendes bereitgestellt
wird:>  optionale automatische Priifungen von Parametern und
Daten
> mehrere Instanzen fiir unterschiedliches Aufrufverhalten
> flexible Uberpriifung der Aufrufreihenfolge in jedem Testfall
> Erkennung von Schnittstellenfehlern und Fehlersimulation
» Control Coupling Testing
Wrapper dienen dazu, das Ist-Verhalten eines aufgerufenen
Objekts zu {iberpriifen. Wenn eine Simulation nicht mdglich ist
oder nicht gewiinscht wird (zum Beispiel interne Aufrufe bei
der Integration, Betriebssystemaufrufe, Hardwareschnittstellen
usw.), sorgen Wrapper fiir eine leistungsstarke Aufrufkontrolle,
die nur Cantata bietet.

Modify Out Parameters
Set other pre-Conditions

Check Out Parameters
Check Call order

Called
Object

Calling
Function

Simulate Return

—— o m mm mm mm———

Check In Parameters and Return
1 Set [ check other post-conditions

\ ]

Riickverfolgung der Anforderungen

Modify In Parameters
and Return

Cantata unterstiitzt Anforderungsverfolgung in beide Richtun-
gen: von den Anforderungen zur Software und zuriick. Test-
plane oder Anforderungen werden in den Cantata Server im-
portiert. Die Beziehungen zu Testféllen werden iiber eine Drag-
and-Drop-Schnittstelle zugewiesen und dann zusammen mit
den Testergebnissen und Informationen zur Codeabdeckung
exportiert.

Reqmremenu Data

’ csv RquF Excel

Requirements an
Mariagarient Toals Round-Trip CANTATA :::
Drag and drop tracing
Full bi-directional - - REqu"E ments of requirements.
nts traceabilit HR (text, diagrams, links)
RS i Traceability with test cases.

Test Information

Traced requirements

test status.
code coverage

Sowohl der Import, als auch der Export kdnnen dber CSV,
Microsoft Excel® oder Requirements Interchange Format™
(ReqIF™) erfolgen - je nachdem, was Ihre Anforderungsmana-
gementlosung (z.B. IBM® Rational® DOORS®, PTC Windchill® &
codebeamer®, Siemens Polarion® ALM™) unterstiitzt.
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Codeabdeckung

Cantata Code Coverage bietet die Moglichkeit, objektiv zu
messen, wie griindlich die Tests den Quellcode ausgefiihrt
haben (unabhangig von Cantata Testskripten). Die standard-
spezifischen Cantata Coverage Regelsatze sind sehr
bedienerfreundlich, weil die Datenberichterstattung und
integrierte Priifung der Codeabdeckungslevel hoch automatisiert
sind.

3| & & [
_string.c [21:6]

Functions Fully Covered m 01 mn 1

Ttems Covered 1212 34 11 2 Routing: char *reverse string(char *)
100% 75% 100% 100% Statement: £ (original ser != NULL) [ start = Oz e ...
100% % 100% 1% T —
100% 75 100% 100% ||| T 3 3
100% 755 100% 100%
0% 0% 0% 0% ||| Decision: 1£ (original str 1= WULL)
Uoicifumented Functn.: y 2 . | outcomes: 112 outcomes executed
L True False
| Directory |Fite | scope Toll : :

Die Codeabdeckung wird anhand folgender Kennzahlen gemessen:

» Entry Points > Conditions

> Call Returns > MC/DC

> Statements > Loops

> Basic Blocks > Relational Operators
> Decisions (branches)

Cantata Build Variant Coverage sammelt Daten zum Quellcode,
wenn Definitionen zum Erstellen von ausfiihrbarem Code in ver-
schiedenen Varianten verwendet werden, und bietet eine Ana-
lyse und ein zertifiziertes Reporting der Coverage, die iiber alle
Varianten aggregiert wird.

Die prazise Diagnose kann die Abdeckung fiir komplette Projekt-
Codeb&dume filtern oder zusammenfassen, und nach Testfall, Test-
durchlauf und Codekontext auf einzelne Codekonstrukte innerhalb
der einzelnen Codezeilen herunterbrechen (Vererbung, Threads,
Zustande, Datenkopplung, usw.). Die automatische Testfallopti-
mierung hilft bei der Auswahl von Testfallvektoren aus groRen
Datensatzen und reduziert den Aufwand bei Regressionstests.

Continuous Tests
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Cantata Makefiles werden bei der Testerstellung automatisch
generiert, um Ergebnisse fiir Testreihen im Batch-Modus zu kom-
pilieren, zu verkniipfen, bereitzustellen, auszufiihren und abzu-
rufen. Sie kdnnen mit bestehenden Makefiles verwendet werden
und sie lassen sich fiir Regressionstests leicht mit Open Source
oder kommerziellen Continuous Integration Ldsungen, wie Jen-
kins und Bamboo, integrieren.

CANTATA :::

AutoTest

Die automatische Generierung von Testfallvektoren kann eine
100%ige Codeabdeckung erreichen, wahrend Daten, Parameter
und Aufrufreihenfolge iberpriift werden. Auf diese Weise
konnen sowohl Liicken in der Codeabdeckung geschlossen, als
auch vollstandige Unit-Tests erstellt werden, welche einfach
mit Anforderungen verkniipft werden kdnnen. Somit werden
die Abhangigkeiten von manuell generierten Unit-Tests und
teuren Systemtests verringert.

Anderungsbasiertes Testen

Die Cantata Code Change Analyse automatisiert die Testpflege.
Anderungen am getesteten Code, die Einfluss auf einen vor-
handenen Test haben, werden identifiziert und MaRnahmen
vorgeschlagen. Auf Wunsch werden die Testskripte automatisch
an die Anderung angepasst.

Diagnose und Berichte

Cantata bietet eine leistungsstarke filterbare Diagnose von Test-
ergebnissen und Codeabdeckungsergebnissen innerhalb der
Eclipse GUI und flexible, vom Anwender konfigurierbare Berichte
in XML und zertifizierungsfahigem ASCII-Text sowie HTML.

Team Reporting - Das Manager-Add-on

Cantata Team Reporting ist mit einer Client-Server-Architektur,
einer Webschnittstelle und REST API ausgestattet. Das Tool
zeigt den aktuellen Teststatus und die historischen Trends {iber
mehrere Codeversionen hinweg.

Sie mochten mehr dariiber wissen? Fragen Sie nach dem aktuellen
Team Reporting Datenblatt!

CANTATA '

TEAM REPORTIN




Verifikationsorientierte Tools

Die Tools von QA Systems fiir die statische Analyse und Softwaretests unterstiitzen die Verifikation im linearen Fluss der
Softwareentwicklung. Wir empfehlen die Anwendung eines sequenziellen Ansatzes fiir diese Verifikationsphasen mit den
entsprechend ausgerichteten Tools.

CANTATA &=

Automatisierte Unit-
& Integrationstests

!

\ Spezifizieren \ngrammieren.m Testen Analysieren \ Freigeben \ Zertifizieren

I !

QAMISRA &it ASTREE aa

Statische Analyse zur 'Sound Static Analysis’zum Nachweis

Einhaltung der Programmierstandards der Abwesenheit von Laufzeitfehlern

Einhalten Nutzen Sie QA-MISRA fiir die schnelle Einhaltung von Programmierstandards direkt bei der Entwicklung.
Testen Nutzen Sie Cantata fiir die automatisierte dynamische Ausfiihrung der standardkonformen Software.

Analysieren Nutzen Sie Astrée fiir den Nachweis der Abwesenheit von Laufzeitfehlern in der gesamten Anwendung.

NB: Astrée verwendet dasselbe Konfigurationsformat wie QA-MISRA, somit ist der Aufwand fiir eine spatere Anwendung in einem QA-MISRA Projekt gering.

Spezielle Lizenzpaket-Optionen
QA-MISRA und Cantata teilen die gleiche Sentinel RMS Lizenztechnologie. Dies ermdglicht es Kunden, eine gebiindelte Losung
fiir beide Tools zu erwerben und User konnen einen gemeinsamen Lizenzpool nutzen. Des Weiteren sind beide Tools in die

Eclipse-basierte IDE integriert.

Wenn QA-MISRA als Bundle mit Cantata erworben wird oder wenn eine bestehende Cantata-Lizenz in ein Bundle umgewandelt
werden soll, gibt es natiirlich lukrative Paketpreise. Bitte kontaktieren Sie uns fiir weitere Informationen.

Start free trial

Testen Sie Cantata mit Ihrem eigenen » Eine maRgeschneiderte

Code und eigener
Entwicklungsumgebung.

() START TRIAL

EdSYSTEMS

The Software Quality Company

Was erwartet Sie? Mehr erfahren
Einfiihrungsdemo mit anschlieRender e
Frage- & Antwortrunde S CANTATA

» Eine sehr einfache Installation A3 e in 90 sekunden

» Einfache Konfiguration fiir Ihren Compiler = )

» Zeitlich begrenzte Testlizenz mit
uneingeschrankter Nutzung

qa-systems.de/tools/cantata

QA Systems Group | sales@qa-systems.de | www.qga-systems.de | +49 711 138183-0
Mit Biiros in Stuttgart, Deutschland | Bath, UK | Mailand, Italien | Boston, USA |
Da Nang, Vietnam | Bengaluru, India

Die Produktnamen QA-MISRA® und Cantata® sind eingetragene Marken der QA Systems GmbH. © Copyright QA Systems GmbH.
Astrée® ist eine eingetragene Marke der AbsInt Angewandte Informatik GmbH, entwickelt unter Lizenz von CNRS/ENS.
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